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Rubena

1 Uvodni ustanoveni

Smérnice o provozovani kamerového systému (dale jen jako ,Smérnice”) slouzi pro informovani zaméstnancli
spolecnosti a tfetich osob, jez mohou byt zaznamendny kamerovym systémem spoleénosti, o podminkach a
dlvodech potizovanikamerovych zabérli se zaznamem.

Smérnice je vydanaspolecnostivsouladu se zdkonem ¢. 110/2019 Sb., § 316 odst. 2 a 3 zakona ¢. 262/2006 Sb.,
zakoniku prace, ve znéni pozdéjsich predpisd, a s ohledem na nafizeni Evropského parlamentu a
rady(EU)2016/679 ze dne 27.4.2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o
volném pohybu téchto Gdajl a o zruSeni smérnice 95/46/ES (obecné nafizenio ochrané osobnich Gdajt), které
stanovi predevsim pravidla tykajici se ochrany fyzickych osob v souvislosti se zpracovanim osobnich Udajli a
chrani zakladni prava a svobody fyzickych osob, azejménajejich prdvo na ochranu osobnich udaju.

Spolecnost ma povinnost pfijmout a provést bezpecnostni opatieni v takovém rozsahu, aby byla zajisténa
ochrana osobnich Gdajli v souladu s platnymi predpisy.

1.1 Oblast platnosti
Smérnice je zavazna pro vSsechny zaméstnance spolec¢nosti.

2 Zkratky a definice

GDPR Obecné nafizenio ochrané osobnich udajl
BOZP Bezpecnostaochrana zdravi pfi praci
Cccrv Uzavieny televiznikamerovy okruh

IT Informacnitechnologie

PO Pozarni ochrana

IP kamera Sitova kamera

Spolec¢nost Rubena, s.r.o.

Spravce Rubena, s.r.o.

Subjekt Osoba, zaméstnanec

uoou Utad pro ochranu osobnich tdaj

Osobni udaj — jakakoliv informace tykajici se ur¢eného nebo urciteIného subjektu Udajd. Subjekt udajl se
povaZuje zaurceny nebo urcitelny, jestlize Ize subjekt idajl pfimo ¢i nepfimo identifikovat zejména na zakladé
Cisla, kddu nebo jednoho ¢i vice prvk, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou,
kulturni nebo socidlni identitu.

Citlivy udaj — osobni Udaj vypovidajici o ndrodnostnim, rasovém nebo etnickém pilvodu, politickych postojich,
Clenstvivodborovych organizacich, naboZenstviafilozofické m pfesvédéeni, odsouzeniza trestny ¢in, zdravotnim
stavu a sexualnim Zivoté subjektu udajl a geneticky Udaj subjektu Gdaju; citlivym Gdajem je také biometricky
udaj, ktery umozniuje pfimou identifikacinebo autentizaci subjektu udaja.

Zpracovani osobnich udaji — jakakoliv operace nebo soustava operaci, které spravce nebo zpracovatel
systematicky provadéji s osobnimi Gdaji, a to automatizované nebo jinymi prostifedky. Zpracovanim osobnich
Udaji se rozumi zejména shromazdovani, ukldadani na nosi¢e informaci, zpfistupnovani, Uprava nebo
pozménovani, vyhledavani, pouzivani, preddvani, Sifeni, zvefejiiovani, uchovavani, vyména, tfidéni nebo
kombinovani, blokovania likvidace.

Shromazdovani osobnich udaji — systematicky postup nebo soubor postup(, jehozZ cilem je ziskani osobnich
Udaju za ucelemjejich dalSiho ulozenina nosi¢ informaci pro jejich okamzité nebo pozdéjsizpracovani.

Uchovavani osobnich tidaji — udrZovaniudajli v takové podobé, kterd je umoziiuje dale zpracovavat.

Blokovani — operace nebo soustava operaci, kterymise na stanovenou dobu omezi zplsob nebo prostredky
zpracovani osobnich udaju, s vyjimkou nezbytnych zasahd.
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Likvidaci osobnich tdaja — se rozumi fyzické zniceni jejich nosice, jejich fyzické vymazani nebo jejich trvalé
vylouceniz dalsich zpracovani.

Spravce — kazdy subjekt, ktery uréuje ucel a prostredky zpracovani osobnich udajli, provadi zpracovani a
odpovidd za néj. Zpracovanim osobnich Udaji mlzZe spravce zmocnit nebo povéfit zpracovatele, pokud zvIastni
zakon nestanovijinak.

Zpracovatel — kazdy subjekt, ktery na zakladé zvlastniho zakona nebo povéreni spradvcem zpracovava osobni
Udaje podle tohoto zdkona.

Pfijemce - kaidy subjekt, kterému jsou osobni Udaje zpfistupnény; za pfijemce
se nepovazuje subjekt, ktery zpracovava osobniudaje.

3 Provozovani kamerového systému
Provozovani kamerového systému je povaZovano za zpracovani osobnich udajti, pokud je kromé kamerového
sledovani:

» provadén zaznam pofizovanych zabér( (obrazovy ¢izvukovy),

» Ucelem pofizovanych zaznam je vyuziti k identifikaci (pfimé ¢i nepfimé) fyzickych osob v souvislosti s

jejich uritym protipravnim jedndnim.

Provozovat kamerovy systém se zaznamem (a tedy i zpracovavat osobni Udaje) je moiné
na zakladé nékolika pravnich divodu:

» pokudjeto nezbytné proochranu prav a pravem chranénych zajmu spravce nebojiného subjektu,

» jestlize je zpracovaninezbytné pro dodrZzenipravnipovinnostispravce.

Spolecénost provozuje kamerowy systém se zaznamem na zakladé pisemné vyhodnocenych rizik.

3.1 Ucel provozovani kamerového systému
Ucelem a dGvodem zfizeni a provozovani kamerového systému (a tedy i Géelem zpracovéni osobnich Gdajd
ziskanych prosttednictvim kamerového systému) je:
> zajisténikontroly vybranych prostors cilem prispétk ochrané majetku (vlastnického prava) spoleénosti
pred jeho poskozenim ¢ odcizenim, zpracovani ziskanych osobnich Gdaji za Ucelem oznameni
pripadnych trestnych ¢inl prislusSnému organu a predani mu zajisténého dikazniho materialu.

3.2  Oznamovaci povinnost zaméstnancu a ostatnich osob

V pripadé zjisténi protipravni Cinnosti v prostorach spolec¢nosti (napt.: poskozeni vozidla, kradezZ kola,
vandalismus, poskozovani majetku apod.) jsou zaméstnanci a osoby vyskytujici se s védomim spolecnostina
pracovisti povinny neprodlené nahlasit danou udélost ostraze objektu. Ostraha objektu spoleénosti v ptipadé
potfeby, preda poZadavek na zjisténi okolnosti uddlosti pomoci kamerového systému na e-mail:
CCTV@rubena.cz.

3.3 Odpovédnost za zpracovani osobnich udajti zkamerového systému
Za zpracovani osobnich udajl odpovida spravce spolecnost. Spravce je jmenovan jmenovacim dekretem.
Spravce za Ucelem konkrétniho Gcelu zpracovaniosobnich udaji definovanych touto smérnici.

Zaméstnanclm je zakazano pfion-line sledovanikamerového systému poftizovat jakékoli obrazové Cijiné zabéry
a tyto zabéry predavat dalSim osobam nebo umistovat na socialni sité apod. Porusenitohoto pravidla budou
udéleny pfisné internisankce.

3.4 Oznaceni prostoru

Vstupy do arealu spolecnosti, které jsou monitorovany kamerovym systémem se zaznamem, jsou oznaceny
informativnitabulkou. Za oznacenitéchto prostor odpovidd spravce spolecnosti.

3.5 Zajisténi provozu kamerového systému
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Kamerovy systém provozovany ve spolecnosti umoZiuje pofizovat a uchovdvat obrazové zaznamy ze
sledovanych mist. Kamery a nahrdvaci zafizeni jsou topologicky zapojené do samostatné pocitacové sité v ramci
samostatné VLAN.

Kamerovy systém nesnima prostory uréené k ryze soukromym Ukonlm osob (napf.: toalety, sprchy, Satny
apod.), neslouZik systematickému sledovaniosob, anike sledovaniv rozporu s Gcely uvedenymiv této Smérnici.

3.6

Dokumentace ke kamerovému systému

Dokumenty zpracovavané v souvislostis provozem kamerového systému:

3.7

>
>
>

>

vyhodnocenirizik (hrozeb) pro zfizeni kamerového systému se zaznamem;

informacni tabule u sledovanych prostor;

podrobna informace, ktera je poskytovana o zpracovani osobnich udaji subjektiim Gdajd (fyzickym
osobam/obcantim) jako dopliujicik oznaéenimonitorovanych prostor;

dokumenty souvisejici s vlastnim provozem a poskytovanim osobnich Gdaji —informace o tom, kdo mél
k zaznamUm pfistup, komu byly predany a na zakladé jakého zmocnéni, informace o mimoradnych
provoznich udalostech (napf. Zaznam o ¢innostech zpracovani, preddvaci protokoly, ...).

Pravidla pro bezpec¢né provozovani kamerovych systémiu

Kamerové systémy a zpracovanizaznamu musi byt realizovany tak, aby byla dodrzenatato pravidla:
A. Obecna pravidla:

>

>

Spolecénost provedlainternianalyzu od(ivodnujicizdkonnost a pfiméfenost vyuzitikamerového systému
v pouzivaném rozsahu a odlvodnujiciaplikaci tzv. opravnéného zajmudle ¢l. 6 odst. 1 pism. f) GDPR;
ve vztahu k subjektu Gdajl zpracovavany korektné a zdkonnym a transparentnim zptsobem — zasada
zakonnosti, korektnost atransparentnosti;

shromazdovany pro urcité, vyslovné vyjadiené a legitimni ucely a nesméji byt dale zpracovavany
zplGsobem, ktery je s témito Ucely neslucitelny — zasada ucelového omezeni,

pfimérené, relevantnia omezené nanezbytnyrozsahve vztahuk ucelu, pro ktery jsou zpracovavany —
zdsada minimalizace udaju.

uloZzeny ve formé umoznujiciidentifikacisubjekt idajipo dobu ne delsi, neZ je nezbytné pro Ucely, pro
které jsou zpracovavany —zdsadaomezeniuloZeni.

zpracovavany zplUsobem, ktery zajisti naleZité zabezpeéeniosobnich udajl, véetnéjejich ochrany pomod
vhodnych technickych nebo organizaénich opatrenipred neopravnénym Ciprotipravnim zpracovanim a
pred ndhodnou ztratou, zni¢enim nebo poskozenim — zasadaintegrity a dlivérnosti

systém nesmi narusit soukromé prostory osob, sledovat soukromy Zivot osob, vyuzivat takové ¢i jiné
zdznamy pofrizené o soukromém Zivoté Clovékatreti osobou, takové zaznamy o jeho soukromém Zivoté

v v

Sirit.

Povinnosti spravce pfi zpracovani osobnich udaja

>

>

Zpracovani udaju, at je nafizeno zdkonem, provadéno z vile spravce nebo po dohodé ¢i se souhlasem
dotéenych osob, musibyt legitimni a nesmibytv rozporu s pravnimi predpisy ¢i moralkou.

Kazdé zpracovani udajli musi byt zaloZzeno na nékterém ze zdkladnich divodu (prdvnich tituld pro
zpracovani), nejcastéji se jedna o smluvni plnéni, vykon pravnich povinnosti ¢i plnéni zakonného
opravnéni, vykon vefejné mocinebo zpracovanina zakladé souhlasu dotéené osoby.

Kazdy, kdo shromazd'uje, dale zpracovava a uchovava osobni Udaje, musi jasné vymezit (stanovit a byt
schopen vysvétlit) sledovany zamér— Ucel zpracovaniidaja.

Vsechny zplsoby a formy, rozsah zpracovani a doba uchovavani tdajl musi byt vidy pfimérené ucelu
zpracovani.

Pokud detaily zpracovani stanovivetejnopravnipredpis, nelze se od nich vétsinou odchylit.

Kazdé zpracovani ve vefejném sektoru musi mit jasny zakonny podklad, takové zpracovani nelze
nahradit souhlasem se zpracovanim tdaja.

Spravce i zpracovatel osobnich Gdaji musi osobni idaje patficné zabezpedit a chranit organizacnimi a
technickymiopatfenimi— v mife odpovidajicirizikovosti zpracovani.
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» Zpracovani by mélo byt vici dotéenym fyzickym osobam provadéno férové, korektné a transparentné.
Informace o zpracovani poskytované subjektu Udajd musi byt zfetelné, jednoznacné a srozumitelné, v
rozsahu odpovidajicimu konkrétnisituaci.

» Spravci mohou volit rizné pfimérené prostfedky zpracovani, v pfipadé modernich technologiijsou vsak
povinni zvazit nova rizika i dopady do soukromi jednotlivcli. Zejména musi uvazit ddvodnost a
opravnénost kazdého sdilenici zvefejnéninegativnich ¢i jinak citlivych udaju.

» Po naplnéniucelu zpracovani je dana povinnost osobni Udaje zlikvidovat. Delsi dobu uchovani mohou
stanovit zakonna pravidla pro archivaci nebo zvlastni vyuzivani Gdajd (statni statistickd sluzba,
nemocenské adlichodové pojisténiapod.).

» Vramci EU je v kazdé ¢lenské zemizarucena unifikovana ochrana osobnich Gidaj(, kterou stanoviobecné
nafizeni (GDPR). Pfedavat osobni daje mimo Evropskou unii Ize jen za spIinéni dodatecénych pravidel
nebo za urcitych okolnosti, jako je napf. plnéni smlouvy se subjektem tdaju.

C. Zabezpecenineopravnéného pfistupu:

> spolec¢nostinterné urcila osobu odpovédnou za spravu kamerového systému s tim, Ze pouze tato osoba
jeinterné opravnéndk pfistupu k zdznamu z kamerového systému, je zavdzdna povinnostimléenlivosti
ve vztahu ke zpracovavanym osobnim Udajlm a je zavazana k fesenijakychkoliv zasahi, poskozeni,
zjisténych incidentd ¢i nutnosti externich pfistupd kamerového systému jen po predchozim
odsouhlasenize strany jednatell spolec¢nosti;

» opravnénaosoba je opravnéna pristoupit ke sledovani pofizenych kamerovych zaznam( jenv souvislosti
s vymezenym Ucelem, tj. poté, co dojde k naruseni ochrany majetku, Zivota ¢i zdravi chrdnénych osob
nebo zajmu spolecénosti; v takovém pripadé mlzZe zabéry prezkoumat opravnéna osoba provozovatele
spolecnosti, ostatnisubjekty musio zaznam pisemné pozadat spravce systému

» opravnénaosobamize se souhlasem jednatelli spole¢nostipovéfit v nezbytnych pripadech obsluhou a
udrzbou kamerového systému externisubjekt. Pfi¢emzZ budou uéinéna nezbytnd opatfeni, aby nemohlo
dojit k porusenizabezpecdeniosobnich udaju;

> veskeré operace opravnéného uZivatele se systémem zaznamu kamerového systému, véetné
kopirovani, pozménovania mazani zaznam, jsou logovany (je potizovan zaznam c¢innosti uZivatele v
systému).

3.8 Informovani zaméstnancu a ostatnich osob o zpracovani zaznamu z CCTV

Zaméstnanci spolecnosti jsou informovani o provozovani kamerového systému se zdznamem na zakladé
informacnich tabulek na vstupech do aredlu spolecnosti.

Zaméstnanciexternich firem a ostatniosoby jsou informovani o provozovanikamerového systémuse zaznamem
na vstupech informacnitabulkou a jsou sezndmenis navstévnim radem spolecénosti.

Zaznamy z kamerjsou uchovavany po dobu 7 kalendarnich dnd.

3.9 Poskytnuti osobnich udajti zkamerového systému

Poskytnuti zaznam( a osobnich Gdaji z kamerového systému predava spravce (na odpovidajicim datovém
nosici) danému Zadateli na zakladé pisemné Zadosti pfijemce a pisemného souhlasu min. dvou jednatell
spolecnosti.

Pro orgédny ¢inné v trestném fizeni(napt.: Policie CR apod.) pfedavé zaznam z kamerového systému spravee na
zakladé odlGvodnéné pisemné Zadosti. Spravce je povinen o poZadavku informovat vedeni spoleénosti a uvést
pozadavek doZaznamové knihy.

Opravnénymisubjektypro poddnizadosti o poskytnutizdznamu z kamerového systémujsou:
> subjekty, kterym je spravce povinen pfedat zaznamy z kamerového systémuna zakladé zakona, zejména
organy ¢inné v trestnim fizeni a spravni organy pro vedeniprestupkového fizeni,
> subjektudajd, pfipadné jeho zakonny zastupce,
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> subjekty (napft.: rodinni pfislusnici, zaméstnanci a také hromadné sdélovaci prostfedky apod.), kterym
jsou kamerové zaznamy poskytovany na zakladé souhlasu subjektu udajl, ktery je na zdznamech
zachycen.

Subjekty, které Zadajispravce o poskytnutizaznamu z kamerového systému, musispravcizaslat pisemnouzadost
obsahuijici specifikaci rozsahu poZadovaného zaznamu, zdGvodnénizadosti a v pfipadé subjektl, kterym je
spravce povinen predat zaznamy z kamerového systému na zakladé zakona, také termin pro poskytnuti
zdznamu.

4 Pravafyzickych osob
Fyzickd osoba mapravo na pfistup ke vSem zpracovavanym osobnim tdajim. Na jeji pisemnou Zadost spolecnost
poskytne kopiizpracovavanych osobnich Udaji ve strojové CiteIném formatu.

Pozn. S ohledem na velmi kratkou dobu uchovadni zaznami nebude mozZné této Zddosti vyhovét, pokud ji
Spole¢nost zaznam vymazala).

Fyzickd osoba ma pravo na vymaz kamerového zdznamu zachycujici jeji podobiznu, ktery by spolecnost
zpracovavala neopravnéné.

Fyzicka osoba ma pravo na blokaci svych osobnich Gdajti za podminek uvedenych v ¢l. 18 GDPR (zejména bude-
li vznesena namitka, existuje-lispor o opravnénostizpracovaniudajt).

Fyzicka osoba ma pravo podat ndamitku proti zpracovani osobnich Gdajli z divodu opravnéného zajmu (coz je
pfipad kamerového zaznamu).

Fyzicka osoba md pravo obrétit se kdykoliv se svou stiznostina spoleénost, pfipadné podat stiznost k Uradu pro
ochranu osobnich udaja.

4.1 Zpuasob uplatnéniprav
Pro uplatnénisvych prav kontaktujte opravnénou osobu spolecnostina:

e-mail: CCTV@rubena.cz

Spolecnostje povinna bezplatnéinformovat Zadatele o pfijatych opatfenich bez zbytecného odkladuav kazdém
pripadé do jednoho mésice od obdrzenizadosti. Tuto Ihitu je mozZné v pfipadé potreby as ohledem nasloZitost
a pocet Zadosti prodlouzit o dalsi dva mésice. Pokud spolecnost nevyhovéla Zadosti, bude Zadatel informovan
bezodkladné (nejpozdéjido jednoho mésice) o dlivodech nevyhovéni.

V nékterych pfipadech vymezenych legislativou nenispolecnost povinnazcela nebo z¢astiZaddostivyhovét. Bude
tomutak zejména, bude-lizadost zjevné nedlvodna nebonepfimérena. V takovych pripadech spole¢nost mize:
> uloZit pfiméreny poplatek zohledriujiciadministrativninaklady nebo
» odmitnoutZadostivyhovét.

Pokud spole¢nost obdrzi pisemnou Zadost, ale bude mit dlivodné pochybnostio totoZnostiodesilatele Zadosti,
mUze pozadat o poskytnutidodateénychinformacinezbytnych k potvrzenitotoZnostiZadatele.

5 Zavérecna ustanoveni
Smérnice je uloZena v elektronické podobé vfizené dokumentaci spolecnosti a je k dispozici pro nahlizeni
zaméstnanclm spolec¢nosti, a na vyzadanitaké tretim osobam.

Informace o kamerovém systému spolecnosti je v elektronické podobé uloZena a ptistupna bez omezeni vsem
osobam na webovych strankach www.rubena.eu
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